WSPOLCZESNE ZAGROZENIA

Przemoc wirtualna — konsekwencje w realu,

czyli cyberprzemoc

Nowe technologie niosa tez zagrozenia. Mimo ogromnych mozliwos$ci, jakie nam
daje Internet, musimy by¢ $wiadomi zagrozen, ktérych konsekwencje bedziemy musieli
ponie$¢ w przypadku nie stosowania sie do zasad, ktére zapewnia nam bezpieczenstwo.
Zamieszczajac informacje w Internecie, musimy bra¢ odpowiedzialno$¢ za swoje stowa, a
informacje na wlasny temat przekazywac¢ rozwaznie i z odpowiednimi zabezpieczeniami.

Przemoc rowiesnicza i cyberprzemoc

Cyberprzemoc definiuje si¢ jako przemoc z uzyciem technologii | gtC
informacyjnych i komunikacyjnych, czyli Internetu oraz BRSE=
telefon6w komorkowych. ,
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Podstawowe formy cyberprzemocy to:

nekanie, straszenie, szantazowanie z uzyciem sieci,

publikowanie lub rozsylanie o§émieszajacych, kompromitujacych informacji, zdje¢,
filmow z uzyciem sieci,

wysylanie wulgarnych e-maili i informacji esemesow,

wulgarne zaczepki za pomoca komunikatora i na czatach,

publikowanie, rozsylanie o§mieszajacych informacji, zdje¢, filmow,

dopisywanie obrazliwych komentarzy do wpisow na blogu czy na forum
dyskusyjnym

A podszywanie sie w sieci pod kogo$ wbrew jego woli.
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Do dzialan okreslanych jako cyberprzemoc wykorzystywane sa: poczta elektroniczna,
czaty, komunikatory, strony internetowe, blogi, serwisy spolecznoSciowe, grupy
dyskusyjne, serwisy SMS i MMS. W odroéznieniu od ,,tradycyjnej" przemocy zjawisko
cyberprzemocy charakteryzuje wysoki poziom anonimowoSci sprawcy. Atutem sprawcy
przemocy staje sie umiejetno$¢ wykorzystywania mozliwosci, jakie daja media
elektroniczne. Osoby stosujace cyberprzemoc przejawiaja nie tylko wysoki poziom agresji,
ale takze stosunkowo niski poziom kontroli spolecznej tego typu zachowan.

Zachowania wystepujace w ramach problemu:

A Przemoc werbalna w sieci (wulgarne wyzywanie, ponizanie, o$mieszanie,
straszenie, szantaz)

A Rejestrowanie filméw i zdje¢ wbrew woli

A Publikowanie w sieci filmow, zdjec i informacji oSmieszajacych

A Podszywanie sie w sieci pod osobe ofiary



W sytuacji nekania nalezy zabezpieczy¢ wszystkie sms—y, e — maile. Akty cyberprzemocy
czesto powoduja u ofiar irytacje, lek i zawstydzenie. W sytuacji przedluzajacego sie
nekania mogg prowadzi¢ do depresji, wycofania, a nawet mysli samobdjczych.

Cyberprzemoc a prawo:

Na gruncie prawa karnego istnieja $rodki pozwalajace na reakcje wobec
ujawnionych przypadkéw cyberprzemocy.
§ 1 kk przewiduje odpowiedzialno$¢ karna za tzw. ,,stalking” to rodzaj przestepstwa,
ktorego istota jest stosowanie przemocy emocjonalnej. Dzialanie sprawcy polega na
uporczywym nekaniu innej osoby lub osoby jej najblizszej w taki sposob, iz wzbudza to u
ofiary poczucie zagrozenia lub istotnie narusza jej prywatno$¢. Takiej samej
odpowiedzialno$ci podlega sprawca, ktéry wykorzystuje wizerunek innej osoby lub inne
jej dane osobowe w celu wyrzadzenia jej szkody majatkowej lub osobistej /podlega karze
pozbawienia wolnosci do lat 3/.
Art. 190 § 3. Jezeli nastepstwem czynu okreSlonego w § 1 lub 2 jest targniecie sie
pokrzywdzonego na wlasne zycie, sprawca podlega karze pozbawienia wolno$ci od roku
do lat 10.
Art. 191a § 1. Kto utrwala wizerunek rozneglizowanej osoby lub osoby w trakcie
czynnosci seksualnej, uzywajac w tym celu wobec niej przemocy, grozby bezprawnej lub
podstepu, albo wizerunek nagiej osoby lub osoby w trakcie czynnosci seksualnej bez jej
zgody rozpowszechnia, podlega karze pozbawienia wolno$ci od 3 miesiecy do lat 5.

Pamietaj!
Anonimowo$¢ w sieci jest pozorna. Systemy informatyczne rejestruja codzienna
aktywno$¢ kazdego z nas. Numery polaczen telefonicznych, miejsca robienia zakupow,
adresy odwiedzanych stron WWW, poczte elektroniczng, ruch na ulicach

eNie rejestruj zdjec i filmow bez zgody zainteresowanego.

eNie zamieszczaj w Internecie cudzych filméw, zdjec.
eZawsze pomagaj kolegom, ktoérych spotkalo cos zlego.
eNie przekazuj obrazliwych informacji dalej, nie rozglaszaj ich.
eInformuj o sytuacjach ktore naruszaja poczucie twojej godnosci, twoje dobre
samopoczucie kogo$ dorostego.
eNie udostepniaj nikomu swoich hasel, loginow.

e Do listy znajomych na portalach spoteczno$ciowych nie przyjmuj nieznanych Ci oso6b.

Internet 1 komputer tez uzalezniaja




:> O uzaleznieniu od komputera mowimy, gdy:

e uzywanie jest nagminne, nieuzasadnione,

o kiedy spedza sie wiele godzin dziennie w sieci, nie udane préby kontroli

e kiedy '"surfowanie" powoduje zmiane w zwyklym codziennym
funkcjonowaniu osoby (np. zaniedbywanie codziennych obowigzkow,
zaniedbywanie rodziny, pracy, higieny osobistej),

e pojawia sie ,,gtdod” — myS$lenie wylacznie o tym, by wejsé do sieci,

e nastepuje wzrost tolerancji organizmu— sesje w Internecie sg coraz
dluzsze

e osoba korzysta z Internetu pomimo szkodliwych nastepstw (fizycznych,
psychicznych i spolecznych) wystepujacych w nastepstwie spedzania
czasu w taki sposob

e aktywno$¢ internetowa przybiera forme ucieczki od problemoéw oraz
przykrych stanow emocjonalnych

e wystepuje oklamywanie ludzi z najblizszego otoczenia w celu ukrycia
wzrastajacego zaangazowania w sprawy Internetu.

:> Rodzaje komputerowych uzaleznien

¢ od komputera, gier sieciowych

e od bycia w sieci

e przecigzenie informacyjne

e hakerstwo

e utrzymywanie ogromnych ilo$ci internetowych kontaktow, kont na
portalach spoteczno$ciowych

e korzystanie z internetowej pornografii

e Lkopiowanie filmow i muzyki

e handel internetowy

e potrzeba cigglego uzupeliania oprogramowania

:> Przemoc w grach komputerowych - skutki

e duza czeS¢ gier angazuje gracza w akty przemocy i zawiera sceny destrukcyjne
e podwyzszaja poziom agresywnosci graczy

e zabijanie ma bawi¢ i Smieszy¢

e znieczulenie na przemoc

e kojarzenie zachowan agresywnych z nagroda



Przyjaciol i kolegow
nie zastgpi zaden
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